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Prefacio
"Te pierdes el 100% de las oportunidades que no tomas" - Wayne Gretzky.

NEM es un movimiento que apunta a empoderar a las personas mediante la creacion de
una nueva economia basada en principios para la descentralizacién, libertad financiera e
igualdad de oportunidades.

Nos gustaria agradecer a nuestros colaboradores y a las muchas personas que nos han
apoyado a lo largo de este proceso. . .

BloodyRookie gimre Jaguar0625 Makoto



1.- Introduccién

“El habria saludado y se habria presentado, pero la mayoria de los gatos se hicieron los
sordos, fingiendo que no podian oirlo, como si miraran a través de él” - Haruki Murakami

NEM, desde su forma mas basica, puede ser visto como una moneda criptogréfica que
opera basada en tecnologia de bloques. La red de bloques NEM implementa grandes
mejoras con respecto a los Blockchain existentes. Integra conceptos de otras
criptomonedas (por ejemplo, Bitcoin) incorporando procesos disefiados a través de una
rigurosa investigacion académica en teoria de redes.

La principal contribucion de NEM al ecosistema de las monedas digitales es la
implementacion de un nuevo mecanismo de consenso llamado Proof-of-Importance (Pol).
A diferencia de Proof-of-Work (PoW), resulta ambientalmente sustentable y no requiere
gran cantidad de poder de procesamiento y recursos a nivel de hardware. Pol es similar a
Proof-of-Stake (PoS), excepto que no otorga derechos a razon de la cantidad de activos
que posea una cuenta. Incorpora otros aspectos a evaluar que se consideran positivos
para la economia. De esta manera, intenta recompensar a los participantes del modelo
invitdndoles a ser mucho mas activos en la red, reduciendo el peso de las decisiones de
aguellos que Unicamente almacenan grandes cantidades de capital.

El objetivo de NEM es ser la base de un ecosistema para monedas digitales y servicios
Blockchain que priorice la seguridad dejando de lado la necesidad de terceros de
confianza. NEM cuenta con soporte para transacciones multifirma y mensajes cifrados.
Ademas, la red NEM peer-to-peer (P2P) implementa una versién modificada de Eigentrust
++ para identificar y minimizar el impacto de los nodos maliciosos.

NEM esta evolucionando y esto es solo el comienzo. Les invitamos a estar muy atentos
ya que hay muchas mas cosas que estan por venir.



2.- Cuentas y direcciones

"El viento no resulta de utilidad para quien tiene no tiene un lugar seguro al cual desee
llegar” - Michel de Montaigne.

NEM utiliza un sistema criptografico que se asemeja en forma al de una curva eliptica,
con el cual logra garantizar la confidencialidad, autenticidad y confiabilidad de todas las
transacciones. Cada cuenta hace uso de un par de llaves Ed25519 publica + privada (Ver
seccion 3: Criptografia) y esta asociada con un estado mutable que se actualiza cuando la
red acepta las transacciones. Las cuentas se identifican mediante direcciones NEM, que
derivan en parte de los cambios presentes en las claves publicas Ed25519.

2.1-. Estado de cuenta
El estado asociado a cada cuenta incluye los siguientes elementos:

Saldo de la cuenta

Numero de bloques cosechados (ver subseccion 5.3: Creacién de bloques)

Posicion de la primera transaccién que hizo referencia a la cuenta

Lista de cuentas multifirma vy lista de cosignatarios (consulte la subseccion 4.3:

Relacionado con multifirma / tipos de transaccion)

1 Informacion sobre el estado de la cuenta delegada (consulte la subseccién 4.2:
Transferencias importantes)

1 Rango de importancia y reconocimiento (consulte la seccion 7: Proof-of-
importance)

1 Balance reputacional (crucial para Pol y NEM)

=a =4 —a A

La moneda digital con la cual opera la red de NEM se llama XEM. El saldo XEM de cada
cuenta se divide en dos partes: Verificados y no verificados.

Cuando una cuenta recibe saldos XEM, estos pasan a formar parte de los no verificados
de la cuenta. Cuando una cuenta envia XEM, los activos se descuentan tanto del saldo
verificado como del no verificado para no perjudicar al usuario. Ademas, por cada 1440
blogues, 1/10 del saldo no cosechado se mueve a la parte de los saldos verificados.
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Figura 1- Saldos asegurados por cada@000 XEM

2.2.- Direcciones NEM
Una direccién NEM es un conjunto de codigos 323 compuestos por:

i Bits de lared.
1 Un HASH de 160 bits de la clave publica de la cuenta.
1 4 Bits de autosuma comprobada.

La autosuma comprobada permite hacer reconocimiento rapido de las direcciones mal
escritas. Es posible enviar XEM a cualquier direccién valida incluso si la direccién no ha
sido utilizada previamente. Si nadie posee la clave privada de la cuenta a la que se envia
el XEM, lo mas probable es que los saldos se pierdan para siempre.

2.3.- Convertir una clave publica en una direccion

Para convertir una clave publica en una direccién, se deben llevar a cabo los siguientes

pasos:
1 Crear Sha3 de 256 bits en la clave publica.
1 Hacer Ripemd del HASH de 160 bits resultante del paso anterior.
1 Preponga el Bit de la version al HASH Ripemd (0x68 o 0x98).
1 Ubique el Sha3 de 256 bits en la casilla de resultado, tome los primeros cuatro Bits

como la autosuma comprobada.

= =

Codifique el resultado utilizando base32.

A continuacion presentamos un ejemplo:
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Constate la salida del tercer paso y la autosuma comprobada del paso anterior.




1. Clave publica:

X: deb73ed7d0334e983701febad599a37fb62e862e45368525b8d9fb9ab80aa57e
Y: 169318abc3e5b002059a396d4cf1c3d35ba022c675b15fh1c4943f7662eef268
Z: a90573bd221a3ae33fec5d4efc4fal37897a40347eeafe87bee5d67ae5b4f725
2. Clave publica comprimida:
c5247738c3a510fb6c11413331d8a47764f6e78ffcdb02b6878d5dd3b77f38ed

3. Sha3-256:
70c9dcf696b2ad92dbb9b52ceb33ecOeda5bfdb7052df4914c0919caddb9dfct

4. Ripemd:

1f142c5ea4853063ed6dc3cl3aaa8257cd7dafll

5. Version preliminar:

681f142c5ea4853063ed6dc3cl3aaa8257cd7dafll

6. Sha3-256 de arriba:
09132a5ea90ab7fa077847a699b4199691b4130f66876254eadd70ae459dbb53
7. Autosuma comprobada de 4 bytes:

09132a5e (primeros 4 Bits de los anteriores)

8. Direccion binaria:
681f142c5ea4853063ed6dc3cl3aaa8257cd7daf1109132a5e

9. Codificacion de base 32:
NAPRILCE6USCTAY7NNXB4COVKQJIL427NPCEERGKS6

10. Impresion final:

NAPRIL-C6USCT-AY7NNX-B4COVK-QJL427-NPCEER-GKS6
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[ NANEMO-ABLAGR-T2AZZR-VIV4ZIH-DOCXW25-XQTI0T7T-0BTS ]

Figura 2- Generando direcciones

2.4 Colisién entre direcciones

Es posible que dos claves publicas diferentes arrojen una misma direccion. Si tal direccion

contiene saldos XEM, seria posible que un atacante retire fondos de dicha cuenta.

Para que el ataque tenga éxito, el atacante tendria que encontrar el par de llaves privada
+ publica, de forma tal que el sha3-256 de la clave publica seria al mismo tiempo igual a la
ripemd-160 preimagen del HASH de 160 bits mencionado anteriormente. Como sha3-256
ofrece 128 bhits de seguridad, es matematicamente improbable que se presenten dos
cédigos similares sha3-256. Debido a las similitudes entre las direcciones NEM y las



direcciones Bitcoin, la probabilidad de causar una colisién entre direcciones NEM es
aproximadamente la misma que en el caso de Bitcoin.



3.- Criptografia

“Entendi la importancia en principio de la criptografia presente en la clave publica, pero
todo se movié mucho mas rapido de lo que esperaba. No me imaginaba que se trataba de
un pilar de tecnologia avanzada para las comunicaciones” - Whitfield Diffie.

La tecnologia de las redes de bloques exige el uso de algunos conceptos criptograficos.
NEM, como muchas otras monedas digitales, utiliza tecnologia basada en criptografia de
curva eliptica. La eleccion de la curva subyacente es importante para garantizar la
seguridad y la velocidad de la red.

NEM ha optado por utilizar la curva de Twisted Edwards:

. 121665 . .

: Ty
121666 ¥

Sobre el campo finito definido por el nimero primo 2255 - 19 junto con el algoritmo de
firma digital llamado Ed25519. Esta operacion fue desarrollada por D. J. Bernstein y su
equipo, siendo catalogado como uno de los algoritmos de firma digital mas seguros y
rapidos [2].

El punto base para el grupo G se llama B. El grupo tiene g = 2252 -
27742317777372353535191977790883648493 elementos. Cada elemento del grupo A
puede codificarse en un A de 256 bits enteros, que también puede interpretarse como una
cadena de 256 bits, y A puede decodificarse para recibir A nuevamente. Para mas
detalles le invitamos a ver el articulo asociado con este aspecto [2].

Para la funcion HASH H mencionada en el documento, NEM utiliza la funcion HASH
SHA3 de 512 bits.

3.1.- Clave publicay privada

La clave privada es un entero k de 256 bits generado de forma aleatoria. Para derivar la
clave publica A de ella, se deben realizar los siguientes pasos:

H(k) = f:-‘r.lu.f.l[.._..lri'j[[} |:]_:I

a =241 Z 2, (2)
3<i<253

A=aB (3)

Como A es un elemento de grupo, se puede codificar en un entero A de 256 bits que sirve
como clave publica.



3.2.- Proceso de firmado y verificacion

Enviado un mensaje M, la clave privada k y su clave publica asociada A, se llevan a cabo
los siguientes pasos para la creacién de una firma:

H(k) = (hg. hy. ... hs1) (4)
r = H{hasg. .... hs11. M) where the comma means concatenation. (5)
R=rB (6)
S=(r+ H(R.A M)a) mod g (7)

Entonces (R, S) es la firma para el mensaje M bajo de la clave privada k. Tenga en cuenta
gue solo las firmas donde S <gq y S> 0 se consideran validas para evitar el problema de la
maleabilidad de la firma. Para verificar la firma (R, S) para el mensaje enviado M y la
clave publica A, se comprueba S <gq y S> 0y luego se calcula

R=S58B—-H(R A M)A

y se verifica que:

R=FR (8)
Si S se calculé como se muestra en el paso (7), entonces:

SB=rB+ (H(R, A, M)a)B=R+ H(R, A M)A

por lo que (8) se mantendra.
3.3.- Codificacién y decodificacion de mensajes

NEM usa la implementacion de cifrado Blockchain AES de Bouncy Castle en modo CBC*
para cifrar y descifrar mensajes.

Si Alice tiene la clave privada ka y quiere cifrar un mensaje para Bob que tiene la clave
publica Ag (con el elemento de grupo correspondiente Ag), el secreto compartido utilizado
al configurar el cifrado se calcula de la siguiente manera:



4 s computed from k4 according fo (2)
salt = 32 random hytes
G = H_g.'lg_;

shared secret = H(G Y salt)

donde H es la funcién hash SHA3-256 bits.

Otros 16 bytes aleatorios se utilizan como la data IV. Por lo tanto, la carga util del mensaje
cifrado consiste en:

1 Lasal
1 LadatalV
1 El bloque de mensaje cifrado.

El descifrado funciona de manera similar. Bob debe conocer la clave publica A, de Alice (y
su propia clave privada kg) y la sal para obtener el mensaje secreto compartido:

ag is computed from kg according to (2)
L) —_—
[-_- = il !3_'1.!

shared secret = H(G Y salt)

Indicar el mensaje secreto compartido y la data IV al motor de cifrado permitira descifrar el
mensaje codificado.

10



4 .- Transacciones

“Para hacer negocios con la chica que manejaba la bomba de gasolina, Dean
simplemente se puso su camiseta como una bufanda y se mostré brusco y robusto como
de costumbre, entonces volvié a subir al auto y acelerdé su carro en el lugar” - Jack
Kerouac

Las transacciones constituyen el elemento que introduce dinamismo dentro del
ecosistema de una moneda digital, ya que son el mecanismo a través del cual los
usuarios intercambian valor entre ellos. Una transaccion recién creada que aln no se ha
incluido en un bloque se denomina transaccién no confirmada. No se garantiza que las
transacciones no confirmadas se incluyan en ningun bloque.

Como resultado, las transacciones no confirmadas no tienen efecto en el estado de la
cuenta, y este solo se actualiza cuando una transaccion se incluye en un bloque
cosechado vy, por lo tanto, se confirma.

Existen diferentes tipos de transacciones, cada una tiene un propésito especifico. Por
ejemplo se puede transferir XEM de una cuenta a otra, o convertir una cuenta normal en
una multifirma. Dado que las transacciones requieren recursos de la red P2P, hay una
tarifa asociada con cada transferencia y esta depende del tipo de transaccién y de otros
parametros asociados.

Las transacciones tienen una fecha limite. Si una transaccién no se incluye en un bloque
a tiempo, la transaccion se considera caducada y los nodos de la red no la procesaran.

A continuacion se describen los diferentes tipos de transacciones:
4.1.- Transferencias tradicionales

Son las normalmente utilizadas para enviar saldos XEM de una cuenta a otra. Se puede
adjuntar también un mensaje de 1.024 bits como maximo a cada envio. En caso de utilizar
mensajes cifrados, solo se permite un maximo de 960 bits, ya que la sal y la data IV
hacen parte del contenido.

Las tarifas para este tipo de transacciones se dividen en dos partes:

1 0,05 XEM por cada 10.000 XEM transferidos, con un limite maximo de 1,25 XEM
1 0,05 XEM por cada 32 bits de mensaje incluido (Longitud del mensaje / 32 + 1).

Ambas partes seran consideradas para estimar el costo final.
4.2.- Transacciones Pol

NEM le permite a una cuenta arrendar su poder de cosecha a otra cuenta a través de una
transaccion de Pol, lo cual se entiende como cosecha delegada.

Esto permite que la cuenta original use su importancia para cosechar en un servidor
remoto (como un servidor privado virtual (VPS)) sin necesidad de tener su clave privada
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expuesta abiertamente dentro del servidor. De hecho, esta caracteristica permite que las
cuentas en almacenamiento en frio puedan cosechar sin poner en riesgo ningun fondo.

La tarifa por una transaccién de Pol es 0,15 XEM.
4.2.1.- Activacion

Una cuenta puede habilitar la cosecha delegada mediante el envio de una transaccion Pol
especial que refiere a la cuenta delegada.

Después de que la red acepta la transaccion de Pol, se necesitan 360 confirmaciones
antes de que se complete la activacion de la cosecha delegada.

Durante el periodo de activacion, solo la cuenta original puede cosechar, pero la cuenta
delegada no puede. Después del periodo de activacion se invertiran los papeles, ya que
solo puede cosechar la cuenta delegada, mientras que la cuenta original no podra realizar
esta actividad.

4.2.2.- Desactivacion

Una cuenta con cosecha delegada activada puede deshabilitar a esta ultima en cualquier
momento, mediante el envio de una transaccion Pol especial en la que se especifique la
cuenta delegada con los derechos.

Una vez que la red acepta la transaccion Pol, se necesitan 360 confirmaciones (como en
el caso anterior) antes de que se complete la desactivacién de la cosecha delegada.

Durante el periodo de desactivacion, solo la cuenta delegada puede cosechar, pero la
cuenta original no puede. Después del periodo de desactivacién nuevamente se invierten
los papeles retribuyendo los derechos a como estaban antes de la activacion.

4.3.- Tipos de transacciones asociadas con multifirma
NEM admite de forma nativa las cuentas multifirma m-de-n.

Las transacciones multifirma de NEM se han disefiado teniendo en cuenta la flexibilidad.
Cualquier otra transaccion de las anteriormente citadas, se puede convertir o vincular a
una transaccion multifirma.

Una transaccion multifirma en si no se puede vincular dentro de otra transaccion
multifirma.

4.3.1.- Transacciones de modificacion agregada (modificacién multifirma)

Creacion de una cuenta multifirma: Una cuenta puede convertirse en otra multifirma
enviando una transaccion especial de modificacion agregada siempre que esté firmada
por la cuenta multifirma. La transaccion especifica la informacion asociada a los
cosignatarios, siendo 32 el nimero maximo de firmas permitidas.
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Posteriormente, no se pueden iniciar transacciones desde la cuenta multifirma.

Modificacién de una cuenta multifirma: Después de crear una cuenta multifirma, se
puede agregar o eliminar a un cosignatario realizando una transaccion de modificacion
agregada en una transaccion multifirma. Una sola transaccion de modificacion puede
agregar uno o mas cosignatarios, pero solo se puede eliminar a lo sumo uno por
operacion.

1 Al agregar cosignatarios, todos los existentes deben firmar conjuntamente la
transaccion.

1 Al eliminar un cosignatario, todos los participes con excepcion del que se esta
eliminando, deben firmar conjuntamente la transaccion.

La tarifa por wuna transaccibn de modificacion agregada es de 0,5 XEM,
independientemente de las modificaciones que realice (entendiendo esto como agregar o
retirar a un consignatario).

4.3.2.- Firmas en las transacciones multifirma

NEM utiliza la firma de transacciones multifirma para brindar la posibilidad a los
consignatarios de que autoricen dicha operacion.

La tarifa asociada a este tipo de operaciones sera siempre la de 0,15 XEM, y el saldo
respectivo se deduce de la cuenta multifirma, no de la perteneciente al consignatario.

Este tipo de transacciones solo pueden ser incluidas en el Blockchain si cuenta con todas
las firmas necesarias para su autorizacién. En caso de no ser asi, la transaccion nunca
guedara registrada en la red de bloques.

4.3.3.- Transacciones multifirma

Como se menciond anteriormente, cualquier transaccion puede ser convertida en una
transaccion multifirma.

Para enviar XEM desde una cuenta multifirma a otra, se debe configurar el tipo de
transaccion respectiva. Esta operacion de tipo multifirma tiene costo asociado de unos
0,15 XEM. Esta tarifa serd sumada al arancel manejado para las transferencias
habituales.

En el siguiente ejemplo se pueden apreciar los pasos que se deben seguir a mas detalle:

Supongamos que una cuenta multifirma (M) tiene un saldo de 1.000 XEM y est4 integrada
por tres cosignatarios (A, B, C). Se debe realizar una transferencia de 100 XEM desde la
cuenta M a otra denominada X.

Cualquiera de los tres cosignatarios puede realizar la transferencia de 100 XEM.
Suponiendo que B inicie la transferencia y que A y C la autoricen, se deben cumplir los
siguientes pasos para que la operacion se lleve a cabo de forma 6ptima.
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1 B hace una transaccién regular, sin firma, donde la cuenta multifirma sera la que
certificara la operacién, habilitando la transferencia de 100 XEM.

B configura la transaccion sin firmar y la convierte en una multifirma.

B firma la transaccién multifirma y la envia a la red NEM.

Ay C reciben una notificacion de la transaccion multifirma pendiente.

A crea la firma para la transaccion multifirma, con la cual certifica el hash de la
transaccion la envia a la red.

C lleva a cabo el mismo paso que A realizé anteriormente.

Una vez que todos los consignatarios (A, B y C) hayan firmado la transaccion, la
operacion serd aceptada por la red y se van a transferir 100 XEM desde la cuenta
M a X.

= =4 —a -

= =

En caso de que Ay / o C no realicen los pasos antes descritos antes de la fecha de
caducidad de la operacion, la red va a rechazar la transaccién y los XEM no seran
enviados a la cuenta destino.

4.4.- Transacciones no confirmadas (filtro de spam)
Cuando se crea una nueva transacciéon y se envia a un nodo, este:

1 Pone la transaccion en su caché de transacciones sin confirmar
1 Transmite la transaccién a otros nodos (si la transaccién es valida)

También hay un mecanismo de sondeo para transacciones no confirmadas durante cada
ronda de sincronizacién de la red de bloques. Esto permite que los nodos que no tienen
su puerto 7890 abierto (y por lo tanto no puedan recibir transmisiones) incorporen la
informacion sobre nuevas transacciones no confirmadas.

Las bajas comisiones por transaccion pueden tentar a algin mal actor en la red a intentar
generar congestiéon en el Blockchain introducciones nuevas transacciones consideras
spam. Por ello, es necesario limitar el nimero de operaciones no confirmadas que pueden
ser manejadas por los nodos.

El hecho de limitar el nUmero de transacciones no confirmadas que puede aceptar un
nodo puede ser perjudicial, ya que las personas comunes deberian tener la posibilidad de
transferir sus activos, aun cuando cada nodo tenga acumuladas algunas transacciones
consideradas spam. Limitar el nimero de operaciones no confirmadas por cuenta
tampoco es una opcién, ya que un atacante podria dar la vuelta a esto creando tantas
cuentas como desee.

La solucion que implementa NEM filtra las operaciones de una forma mucho més
inteligente, ya que incorpora un filtro de spam personalizado, con el cual los usuarios
pueden decidir de forma automdtica si una nueva transaccion no confirmada debe ser
procesada o rechazada. Este sistema funciona de la siguiente forma:

1 Imagine que el caché de transacciones no confirmadas cuenta con un total de
1000 ranuras.

14
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Mientras haya menos de 120 espacios ocupados, no se rechazara ninguna
transaccion.

De lo contrario, si ya hay mas de esta cantidad de espacios ocupados, y llega una
nueva transaccion no confirmada, el nodo puede hacer el siguiente célculo para
determinar si esa operacién puede ser procesada 0 no:

transaction fees
eff. importance = (importance of A) max | (.01,
- (s f4) + ( 100000 )

fs ) 1000 (1000 — fs)

air share = [eff. importance) - exp
fair s (cff. imy ) e ( 300 10

Si la operacién arroja un resultado favorable, la nueva transaccién sera aceptada y
agrupada con aquellas no confirmadas. Los usuarios pueden modificar los valores y
“aumentar o disminuir” los rangos estableciendo de forma voluntaria tarifas para las
transacciones.

En la Figura 3 se presenta una correlaciéon entre lo que se podria considerar como la parte
justa de ranuras frente a la cantidad de espacio que ocupa en la memoria caché, para
hacer el célculo del nivel de importancia asociado a dicha transaccion. Un atacante que
intente ocupar muchas ranuras no puede ganar mucho usando muchas cuentas, ya que la
importancia de cada cuenta serd muy baja. Podria atacar aumentando sus tarifas de
transaccion, pero eso le hara gastar sus fondos a una tasa mas alta.

fair =share

i}

l 1
100 200 300 400 500 600 700 0 =200 0 900  1.000
fill level

Figura 3- Parte justa y nivel de ranuras en la memoria caché
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5.- Blogues y la red Blockchain

“Si alguna vez yo frente a un instante especial digo algo como: jQue gran momento, no lo
dejes pasarl!... Entonces puedes tomar tus cadenas y atarme a él” - Johann Wolfgang von
Goethe

El elemento central de cada moneda digital radica en su libro mayor publico, el cual es
conocido como Blockchain.

Cada bloque en la red de NEM puede contener hasta 120 transacciones. Dado que los
bloques en el Blockchain y las transacciones dentro de los bloques estan ordenadas, el
historial completo de transacciones se mantiene a buen resguardo dentro de la red. Los
blogues se almacenan en una base de datos permanente, y NEM ha denominado al
primer bloque minado dentro de la red como el “Bloque Némesis”.

Cada bloque de la red esta integrado por las siguientes partes:

La versién del bloque.

La marca de tiempo.

La clave publica del que lo ha cosechado (creador del bloque).
La firma para los datos.

El HASH del blogue anterior.

El HASH para la creacion del proximo bloque.

La altura / puesto del bloque.

La lista de transacciones.

=4 =4 -4 48 -8 —a -2 9

(Para los siguientes puntos a desarrollar, la funcién HASH H representa la funcion HASH
Sha3-256 bits).

5.1.- Dificultad de los bloques

La dificultad para cosechar un nuevo bloque se calcula a partir de los niveles de dificultad
y las marcas de tiempo de los ultimos 60 bloques. Si hay disponibles menos de 60
bloques, Unicamente se tomaran estos en cuenta.
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Figura 4- Niveles de dificultad en la red para los tltimos 360 bloques

Si solo hay un bloque disponible, entonces el bloque tiene una dificultad inicial predefinida
de 10™.

De lo contrario, la dificultad se calcula a partir de los ultimos bloques de la siguiente
manera:

d=— Z (difficulty of block i) (average difficulty)
i_l
t=— Z (time to create block i) (average creation time)
i—l
- 60 .
difficulty = d T (new difficulty)

Si la nueva dificultad es un 5% mayor o menor que la dificultad del dltimo bloque, el
cambio se limita al 5%.

Ademas, las dificultades se mantienen dentro de ciertos limites. La nueva dificultad esta
sujeta a los limites si es mayor que 10 o menor que 10"

Durante las simulaciones y su fase beta, NEM han demostrado que el algoritmo produce
blogues con un tiempo promedio de 60 + 0.5 segundos.

La tasa de cambio del 5% hace que sea dificil para un atacante con menos de un 50% de
importancia crear una red alterna a la de NEM en secreto, ya que los tiempos para la
confirmacion de bloques serdn mucho mayores que los 60 segundos que toma
normalmente la red principal.
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5.2.- Puntuacion del bloque

La puntuacion para un bloque se deriva de su dificultad y el tiempo (en segundos) que ha
transcurrido desde el dltimo bloque cosechado. Puede ser descrita a través de la siguiente
férmula:

Puntuacion = Dificultad - Tiempo transcurrido desde el dltimo bloque (puntuacién de
bloque).

5.3.- Creacién de bloques

El proceso para la creacion de nuevos bloques se llama cosecha. La cuenta que realiza la
cosecha obtiene las tarifas por las transacciones contenidas en el bloque. Esto le da al
operador un incentivo para ayudar en el procesamiento de tantas transacciones dentro del
bloque como sea posible. Cualquier cuenta que tenga un saldo de al menos 10.000 XEM
puede patrticipar en el proceso de cosecha.

Para verificar si una cuenta cuenta con los permisos para crear un nuevo bloque a una
hora especifica dentro de la red, se calculan las siguientes variables:

1 h = H (HASH para la generacion del bloque anterior, clave publica de cuenta)
interpretada como un entero de 256 bits

I t=tiempo en segundos desde el ultimo bloque

T b =8999999999 - (importancia de la cuenta)

1 d =dificultad para nuevo bloque

y de ahi los valores enteros de para el hit y target:

h
1 —
n (22-5“)

oa D
target = 2% ~ ¢
i

hit = 2™

Se permite a la cuenta crear el nuevo bloque cada vez que hit < target. En el caso de la
cosecha delegada, se utiliza el porcentaje de importancia de la cuenta original en lugar del
de la cuenta que llevara a cabo el proceso.

Dado que el objetivo es proporcional al tiempo transcurrido, se creara un nuevo bloque
después de cierto periodo de tiempo, incluso si todas las cuentas tienen mala suerte y
generan un impacto muy alto.

Hay que tener en cuenta que el hit tiene una distribucién exponencial. Por lo tanto, la
probabilidad de crear un nuevo bloque no cambia si el porcentaje de importancia se divide
entre muchas cuentas.
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5.4.- Sincronizacion de la red Blockchain

Como a los bloques se les asigna una puntuacion, también se puede asignar una
puntuacién a una red Blockchain:

SOOTE = Z block score

tlackeblocks

La sincronizacion de la red Blockchain es una tarea sumamente importante para cada
moneda digital que opera con base en esta tecnologia. Esta comunicacion permite que de
vez en cuando, un nodo local le preguntara a otro nodo méas remoto sobre la red. El nodo
remoto es seleccionado a través de los valores de confianza calculados (Para mas
informacion dirijase al capitulo 6: Un sistema de reputacién para nodos).

Si el nodo remoto informa sobre una red con una puntuacion mas alta, los dos nodos
intentaran ponerse de acuerdo sobre el Ultimo bloque que manejen en comudn. Si tienen
éxito, el nodo remoto suministrara hasta 400 blogues de su registro al nodo local.

Si los datos suministrados son validos, el nodo local reemplazaré su propio registro por el
manejado por el otro nodo. Pero en caso de que la informacion no sea valida, el nodo
local rechazard la cadena y considerara que el intento de sincronizacion con el nodo
remoto ha fallado.

Este algoritmo también resolvera los forks que puedan presentarse. El Ultimo bloque
comun puede tener una diferencia de 360 como maximo en comparacion con el Ultimo
bloque del nodo local. Por lo tanto, la profundidad maxima de los forks que se pueden
resolver a través del algoritmo de sincronizacion es de 360.

El diagrama de flujo en la pagina siguiente ilustra el proceso con mas detalle.
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Figura 5 Diagrama de flujo para la sincronizacién de la red de blogues
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6.- Un sistema de reputacion para los nodos
“La belleza es algo que quema la mano cuando la tocas® - Yukio Mishima

Al igual que otras redes de bloques, NEM es una red P2P (peer-to-peer). Las redes P2P
tienen la gran ventaja de ser muy seguras ya que no van a dejar de operar porque alguno
de los nodos que la respalda deje de prestar servicios. Sin embargo, la experiencia en los
ultimos afios ha demostrado que las redes P2P también tienen algunas desventajas. Los
participantes de la red son anénimos y cualquiera puede unirse. Esto hace que sea muy
facil inyectar nodos hostiles en la red que difundan informacion no valida o intentar
perturbar la red de alguna manera.

Existe la necesidad de identificar nodos hostiles y reducir la comunicacién con/entre ellos.
Ha habido muchos enfoques para lograr esto, y uno de los méas exitosos ha sido construir
un sistema de reputacion para nodos. NEM sigue este enfoque al implementar un
algoritmo similar al sistema de reputacion EigenTrust ++. En esta seccion se describird a
detalle el mismo.

Para saber mas al respecto, le invitamos a visitar los articulos originales sobre EigenTrust
[8] y EigenTrust ++ [5].

6.1.- Interacciones entre los nodos

Los nodos en la red de NEM interactian entre si compartiendo informacién asociada con
transacciones y bloques verificados. Un nodo puede transmitir nuevos datos a otros nodos
o solicitar que los otros actualicen la informacion que maneja.

Después de recibir informacién de un nodo remoto, un nodo puede verificar la validez de
la informacion y verificar si la misma puede ser utilizada. Cada nodo puede decidir si una
interaccion debe considerarse como exitosa (se recibié nueva informacién valida), neutral
(se recibié informacién valida, pero ya conocida) o ha sido defectuosa (se recibi6
informacién no valida).

Cada nodo i hace seguimiento de los resultados de todas sus interacciones con el nodo j
en su archivo de datos, contabilizando sus interacciones exitosas y fallidas (éxito [i, j] y
fallido [i, j]). Se ignoran las interacciones neutrales.

6.2.- Valor de confianza local

Cada nodo comienza con un conjunto P, el cual contiene informacién sobre nodos de
confianza y estéd contenido en un archivo de configuracion. Este puede ser editado por el
usuario de acuerdo a sus propias necesidades. El nodo pregunta a los nodos de
confianza por otros nodos existentes en la red. Al conocer n nodos en la red, cada nodo
puede construir un vector de confianza inicial P mediante la siguiente configuracion:
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1 s

—_ = S

) w1t nodej € P
i .

) otherwise

P; indica cuanta confianza tiene inicialmente un nodo en el nodo j.

Después de algun tiempo, el nodo tiene algunas interacciones con otros nodos y puede
actualizar sus valores de confianza local calculando:

success(i.j) if success(i, 7) + failed(i,j) = 0

success(1,7 )4 faded(1,7)

P otherwise

."ﬁl.".; —

y luego normalizando los valores de confianza locales:

Sij
Cij =
Sem Fim

Definir el vector de confianza local c; con componentes c;;.
6.3.- Agregando valores de confianza local

De vez en cuando, los nodos transmiten sus valores de confianza local a otros nodos.
Habiendo recibido dicha informacion, el nodo i puede calcular un valor de confianza local
para el nodo k basado en el indice reportado por el nodo j:

fH\. — Z {I-'_,I'fl_.l'ﬁ.'
i

Esto se puede escribir en una matriz de anotaciones definiendo C = (¢g) y t con
componentes ty:

~ T =
fr' = Ci
Si definimos la iteracion:

tip = C'E

Entonces esto hara converger al vector propio principal izquierdo de la matriz C bajo los
supuestos de que C es irreducible y aperiédico. Para garantizar que las suposiciones
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sean validas, cambiamos ligeramente la iteracion mezclando una parte del vector de p en
la formula:

. |y ifi=10

(1 —a)C™f;_1 + ap otherwise

Donde se elige un 0 <a <1 que pueda ser sustituible. Esta iteracion siempre convergera a
un vector t, que representa la confianza que un nodo tiene en otros.

6.4.- Mejora del algoritmo

El algoritmo anteriormente utilizado para calcular la confianza lamentablemente no puede
asegurar la veracidad de la informacion reportada desde otros nodos. Operadores
malintencionados pueden alterar e informar valores de confianza bajos para nodos que
funcionan de acuerdo a las reglas, y valores de confianza altos para nodos que generan
inconvenientes.

Una mejora esta en el hecho de estimar el indice de credibilidad de la informacién
ofrecida por otros nodos y ponderar los valores de confianza informados por el puntaje de
credibilidad. Para hacer eso, el comun (u, v) se define para dos nodos u y v, entendidos
como el conjunto de nodos con los que ambos han tenido contacto. Dado lo anterior, se
puede calcular una medida de la similitud en el intercambio de informacién entre los dos
nodos (sim (u, v)):

]

) if common(u,v) # 0

A _ ]
| e comared| w, ) I'#"‘.'" Fow |

. 1 f :
.‘j.r-H.'I:_ . !'| — ( II||- | oo u,v) |
] otherwise

donde b es un entero positivo (el documento original sugiere b = 1).

Entonces, el valor de confianza puede definirse como:

simli,g) - o : .
W if Em_ .-u'.'r.h'[!. i'il.l} = (]

] otherwise

..?el-:_.l =

y, finalmente, la matriz L = (I;) se puede definir como:

=t i Y fineim > 0

1] otherwise
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la incorporan tanto los valores de confianza informados como el grado de credibilidad
sobre la informacion intercambiada.

Ahora es sencillo definir una iteracion analoga a la Ecuacion 9:

—

- P if i =10

(1 —a)L"t,_, + af otherwise

que converge al vector propio principal izquierdo de la matriz subyacente de la potencia
de la iteracion.

En el articulo original de Eigentrust ++ se sugiere el uso de medidas adicionales para
limitar la propagacion de confianza entre nodos honestos y deshonestos. El documento
fue escrito teniendo en mente las redes de intercambio de archivos. En dichas redes, los
datos incompletos se comparten (partes de los archivos) y no se pueden verificar su
validez. Por lo tanto, incluso los nodos honestos podrian distribuir datos maliciosos.

Los nodos en la red de NEM siempre descargan entidades en su totalidad y verifican su
integridad antes de distribuirlas a otros nodos. Las simulaciones de red NEM han
demostrado que los resultados sin las medidas adicionales de propagacion de confianza
son lo suficientemente buenos para mitigar la presencia de nodos maliciosos.

0% honest data, 0% honest feedback

uﬂI':igL~t1T] ust+-+ i
I Uniform trust

s

&l

il

)

Ji

percentage failed calls

21

0%  10% 209 30%  40% S0% oD%t YOS R0%h 90

percentage of malicious nodes

Figura 6- Simulacién con nodos mali@$os que siempre envian informacion enéa
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6.5.- Beneficios del sistema de reputacién

Tener un sistema de reputacion para los nodos permite a estos seleccionar al dispositivo
con el que intercambiara datos de acuerdo a los valores de confianza de otros nodos.
Esto también deberia ayudar a equilibrar la carga de la red porque la seleccion del
interlocutor solo depende de la honestidad de un nodo, pero no de su importancia.

Las simulaciones muestran que el algoritmo reduce considerablemente el numero de
interacciones fallidas. Si los nodos maliciosos solo proporcionan datos deshonestos y
comentarios deshonestos, es posible identificarlos facilmente (Figura 6).

Pero incluso si los nodos maliciosos se confabulan para dar a otros nodos un alto valor de
confianza, proporcionando datos y comentarios falsos solo a una cierta cantidad, el
algoritmo de confianza todavia reduce el porcentaje de interacciones fallidas (Figura 7).

40% honest data, 40% honest feedback

D0 Eigentrust++
B Uniform trust

percentage failed calls

0%  10%  20%  30% 4000 H0% 609 TO% BOGL 90
percentage of malicious nodes

llustracion1 Figura 7- Simulacidon con nodos maliciosos que ocasionalmente envian informacion erronea
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7.- Proof-of-Importance
"Hacia calor, la noche que quemamos Chrome" - William Gibson

Proof-of-Importance (Pol) es el nombre del algoritmo de consenso empleado por la red de
bloques de NEM. A cada cuenta se le asigna una puntuacion de importancia que destaca
su labor en el proceso de economia implementado por el ecosistema de NEM. Las
cuentas con puntuaciones de importancia elevada tienen mayores probabilidades de
cosechar un bloque (consulte el capitulo 5: Bloques y la cadena de bloques). Debido a
que todas las transacciones estan disponibles publicamente en NEM, el grafico de
transacciones del ecosistema de NEM se puede calcular de forma exacta. La topologia
del gréfico de transacciones se puede utilizar como una entrada en la importancia de una
cuenta. La idea de que el gréfico de transacciones pueda usarse para aclarar la
importancia de una cuenta es la innovacion clave de Proof-of-Importance.

La plataforma de la red de bloques NEM permite ver todas las transacciones de forma
transparente. Esta informacién sobre las transferencias de valor entre cuentas se puede
utilizar para determinar una calificacion sobre la importancia de las cuentas. La idea de
que no todos los nodos de una gréfica tienen la misma importancia no es nueva, y por ello
la literatura sobre la de teoria de graficos esta bien establecida para calcular la
importancia de los nodos en graficos en las areas de busqueda [11], redes sociales [1],
redes locales [7] y neurociencia [6], entre otras. Partiendo de esta intuicién, una de las
innovaciones principales de NEM es utilizar las medidas de la teoria de grafos como un
aporte fundamental al consenso de la red de bloques. La matriz de enlace que define el
gréafico de transaccion es un elemento central y se utiliza en el calculo del Pol.

7.1.- Condiciones paraingresar al sistema de célculo de importancia

Para ingresar al sistema de célculo de importancia, una cuenta debe tener al menos
10.000 XEM de saldo. Todas las cuentas que poseen mas de esa cantidad tendran una
puntuacién de importancia distinta de cero.

Con un total circulante de 8,999,999,999 XEM, el nUmero méaximo tedrico de cuentas con
importancia distinta de cero es de 899,999. En la practica, no se espera que el nimero de
cuentas reales con importancia se acerque al maximo teérico debido a las desigualdades
en base a los saldos XEM contenidos y también a los costos temporales asociados con la
adquisicion.

Si NEM se vuelve muy popular, el umbral de 10.000 XEM podria ser indeseable. Si es
necesario, este numero podria actualizarse en el futuro a través de un fork, que es el
mismo procedimiento del que se hard uso para ajustar las tarifas de transaccion y otros
pardmetros relacionados con la cosecha.

7.2.- Lamatriz de enlace

Supongamos que el célculo del Pol se realiza en la altura h. Las cuentas que tienen un
saldo adquirido de al menos 10.000 XEM en la altura h son elegibles para formar parte del
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calculo del Pol. Para esas cuentas, NEM recopila todas las transacciones de las
transferencias que cumplen con las siguientes condiciones:

9 Transfiri6 una cantidad de al menos 1.000 XEM

9 Ocurri6é dentro de los ultimos 43.200 blogues (aproximadamente 30 dias)

1 El destinatario también es elegible para formar parte del célculo de Pol (consulte la
subseccioén 7.1: Condiciones para ingresar al sistema de calculo de importancia)

Para cada transaccion Ty que transfirio la cantidad pXEM de la cuenta A; a la cuenta A; y
ocurrio a la altura hy, se calcula el indice respectivo con la siguiente formula:

o h — h.lﬁr
w;ix = amount - exp | In(0.9) W

donde [x] denota la funcion de piso. El gréafico en la Figura 8: disminucion de la cantidad
de 10.000 XEM ilustra cobmo se ponder6 una cantidad de transaccion de 10.000 XEM en
determinado momento.

Estos valores se agregan a:
iy =3 wigk
j‘.

Ajustando:

- {!I‘J,,- —wy; M wy; —wy; >0

o ij .
0 otherwise

Finalmente, la matriz de enlace O esta compuesta de componentes 0;; COmo

o ¥ -
EI—#: if El, 0 = 0

0 otherwise

“n;,l' —

El elemento de la matriz de enlace o; describe el flujo neto ponderado (que se establece
en O si es negativo) de XEM de A; a A; durante los Ultimos 30 dias (aproximadamente).
Esto significa que solo las transferencias netas contribuyen a la importancia de una
cuenta.
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llustracion2 Figura 9 Grafica de tansacciones NEM (matriz de enlace) al 29 de abril de 2015, que contidsé 1.
cuentas elegibles para la cosecha

7.3.- NCDawareRank

Hay muchas formas de determinar la prominencia de los nodos en una red, y PageRank
es un método. NCDawareRank es similar a PageRank, ya que alli se calcula la
distribucion de probabilidad estacionaria de una cadena ergodica de Markov [9, 11].
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NCDawareRank explota adicionalmente la estructura casi completamente descomponible
de graficos de flujo a gran escala al agregar una matriz de proximidad entre niveles como
un término adicional, M. La matriz de proximidad entre niveles modela el hecho de que
grupos de nodos estan estrechamente vinculados entre si para formar los grupos que
interactian entre si. Esto permite que NCDawareRank converja mas rapido que el
PageRank mientras que también es mas resistente a la manipulacion de las
puntuaciones, porque la clasificacion de los nodos dentro del mismo nivel sera limitada.

Mostrado en notacién matricial, NCDawareRank se calcula como:

#=0nm+Murm+E(l—-n-—p)r,

donde:

O es la matriz de enlace

M es la matriz de proximidad entre niveles

E es la matriz de teletransportacion

1 es el NCDawareRank

n es la fraccion de importancia que se da a través de enlaces externos
U es la fracciéon de importancia dada a las cuentas proximales

= =4 -8 -4 -8 -

Esta definicidn es la misma que para PageRank, solo con la adicién de M y y. Para NEM,
nes 0.7y es 0.1. Los detalles de como se calcula cada una de estas variables son los
siguientes.

Sea W el conjunto de todas las cuentas aptas para el aprovechamiento. Para u ¥ W, G,
es el conjunto de cuentas que ha recibido mas transferencias de valor desde la cuenta u
que las que ha enviado u. Las particiones casi completamente descomponibles (NCD) de
W se definen como {A1, A, ..., Ay}, de modo que para cada u™ W, hay una K Unica tal que
unN A, Las cuentas proximales de cada u, X, se definen asi como:

Yo = U i

welulis, ]

y N, denota el numero de bloques NCD en .

La definicion de la matriz de enlace de salida O se describe en la subseccion 7.2: La
matriz de enlace. Para garantizar la convergencia, On + My + E (1 - n - y) debe ser una
matriz irreducible, estocastica de columna. Esto se logra dispersando el rango de cuentas
pendientes (cuentas sin desvio de las transferencias de valor) para que cada cuenta
tenga una probabilidad de teletransportacion distinta de cero.
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La matriz de proximidad M entre niveles se calcula agrupando el grafico de transacciones
(descrito en la subseccion 7.4: Agrupando el grafico de transacciones) para definir cada
blogue NCD Ay y luego determinar las cuentas proximales para cada vu de celda en M:

1

_111'-;- 1 % Nu| A
' { otherwise

if v ey,

La matriz de teletransportacion E se calcula como:

E £ ev
donde v' es un vector de probabilidad de teletransportacién y e es el vector con todos los
componentes a establecer en 1.

En la practica, NCDawareRank se calcula a través del método de iteracion de energia de
la siguiente manera:

: ) 1
NCDawareRank™ (i) = (1 — n — ;ﬂ}? +

1 Z oir NCDawareRank” 1“{} +

k=1

L Z mi. NCDawareRank” (k)

k=1

donde oy denota la fila ky, para la columna i en O, y my; es la fila ky, para la columna i en
M. El algoritmo continda hasta que el cambio en NCDawareRank entre iteraciones es
menor que un € especificado:

(Z |.-'1"|-'T ’DawareRank’ (i) — NCDawareRank" l{-’]‘) <€

fl' t-ll

La teletransportacion tanto para el enlace externo como para las matrices de proximidad
entre niveles garantiza que la matriz de probabilidad de transicion entre cuentas sea
estocastica, irreductible y primitiva, de modo que se garantice que el algoritmo converja.
Para mas detalles sobre la teoria matemética de PageRank, ver [9].
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Como se discutio en el articulo correspondiente [10], es posible reducir el nimero de
calculos y acelerar la obtencion de NCDawareRank al descomponer la matriz dispersa de
proximidad entre niveles M en dos matrices Ry A:

0 0 - eay

e | Ac | es el vector con | Ak | componentes todos configurados en 1.

( 1 1 1 )
c=\— = -

|Ai] [ [Ax|
R2 (R, R, - Ry

donde (R’:) es la enésima fila de la matriz R’ que se define como

i 0 otherwise

La implementacion de NEM utiliza la descomposicion de M en A y R. Consulte la
referencia [10] para obtener una explicacion mas detallada del almacenamiento y los
ahorros computacionales de esta descomposicion.

7.4.- Agrupando el gréfico de transacciones

La agrupacion se realiza en el grafico de transacciones utilizando una implementacién de
alto rendimiento [13]° del algoritmo de agrupacion SCAN [14].

En esta implementacion de alto rendimiento, los grupos se crean al encontrar nodos
centrales y luego expandir sus clusteres, calculando la similitud estructural entre grupos
de nodos que estan a dos saltos entre si. Los detalles del algoritmo son los siguientes.

Supongamos que un grafico G de las cuentas V, donde los bordes E entre cuentas se
definen de manera tal que se crea un borde si la suma del valor decaido se transfiere
(consulte la subseccién 7.2: Matriz de enlace de salida) entre las cuentas por encima del
umbral predefinido de 1.000 XEM. La agrupacion de cuentas en el grafico de transaccion
G se lleva a cabo al realizar una agrupacion basada en la similitud estructural, que aclara
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grupos, hubs y valores atipicos en el grafico. La similitud estructural entre las dos cuentas
u y v en el grafico de transacciones, o (u, v), se calcula de la siguiente manera:

alu,v) = |TM

VIT(u)] [T (v)]

donde |.| denota el conjunto de cardinalidad y ' es el conjunto de cuentas
estructuralmente conectadas (incluida la cuenta propia), definiéndose asi:

Fu)={veV|{uv}e E}U{u}.

Ne es el conjunto de cuentas estructuralmente conectadas que tienen similitud estructural
con una cuenta por encima de un umbral predeterminado, €:

N (u) ={v e (u)|o(u,v) > €}.

Los nodos centrales se utilizan para pivotar y expandir clisteres y se definen de la
siguiente manera:

K u(u) < |Ne(u)| = p

donde p es el nimero minimo de cuentas vecinas de épsilon que una cuenta debe tener
para considerarse de tipo central. Durante la agrupacion, los cllsteres se centran (giran)
alrededor de las cuentas principales. Los miembros iniciales del grupo son los miembros
de Ne. Esto significa que p controla el tamafio mas pequefio posible de un grupo. En
NEM, pes 4y e es 0.3. Una cuenta v tiene accesibilidad de estructura directa, u7 — €,
v, con la cuenta u para una € y 1 dada, si u es el ntcleo y v es un miembro de Ne (u):

., v K (u) Av € N(u).

En el algoritmo SCAN, las cuentas que son centrales se configuran como pivotes y luego
los grupos se expanden al incluir cuentas con accesibilidad de estructura directa
(Ecuacion 24: Agrupacion del grafico de transacciones). Esto requiere calcular la similitud
estructural con cada vecino y los vecinos de los vecinos.
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La version mejorada de SCAN solo analiza las cuentas dinamicas y las cuentas que estan
a dos pasos de las cuentas dindmicas. Las cuentas a dos pasos de la cuenta u, H (u), se
definen de la siguiente manera:

H(u)={veV|(u,v) ¢ EA(v,w) € E)},

Donde w es una cuenta, como esta wN N (u) \ {u}. Para cada cuenta principal que esta a
dos saltos del pivote, se genera un nuevo clister y gira a su alrededor. Todos las cuentas
épsilon vecinas a la principal (N+) se agregan al nuevo cluster. Al calcular las cuentas que
estan a dos pasos de distancia, las que tienen acceso directo a la estructura desde el
nodo pivotado se eliminan del calculo. Al expandir las cuentas de dos pasos, las cuentas
se procesan quedando de la siguiente forma:

n=1
H(u,) = {!' e V|(u,v)g En(v,w)E ENv & U N (u;) U H{u,]}.

=]

Después de que se hayan procesado todas las cuentas en el gréfico, se analizan todos
los nodos. Si una cuenta pertenece a varios clisteres, esos clusteres se fusionan.
Posteriormente, cualquier cuenta que no esté en un clister se marca como un
concentrador si conecta dos 0 mas clusteres o como un valor atipico si no lo hace.

El uso de los nodos de dos pasos para expandir los clisteres reduce el costo de calculo
del agrupamiento, porque el calculo de la similitud estructural ¢ es la parte mas lenta del
algoritmo.

Los clusteres calculados también se utilizan para determinar los niveles en la matriz de
proximidad entre niveles NCDawareRank, ya que estos cllsteres son representativos de
la naturaleza casi completamente descomponible del gréafico de transacciones.

7.5.- Calculando las puntuaciones de importancia

La puntuacién de importancia, ¥, se calcula de la siguiente manera:

Y = (normalize, (max(0, v 4+ ow,)) + Tw;)y.

donde:

]

normalize; (V) es:
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v es la cantidad concedida de XEM

o es el XEM ponderado y neto de enlace

T es la puntuacion de NCDawareRank [10]

X €s un vector de ponderacion que considera la topologia estructural del gréfico
W,, W; SON constantes adecuadas

= =4 —a -

X considera la topologia del grafico y asigna un mayor peso a los nodos que son
miembros de clUsters, en lugar de valores atipicos o hubs. Los valores atipicos y los
centros se ponderan en 0.9 de su puntaje, mientras que los nodos que estan en grupos se
ponderan en 1.0. En NEM, w, es 1.25 y w;es 0.1337.

En conjunto, la informacién sobre el saldo adquirido, el XEM enviado y la topologia del
grafico de la transaccion forman la base para la evaluacion heuristica de la importancia de
las cuentas en el ecosistema econdémico de NEM. Ademas, como la importancia no se
puede manipular o asignar de manera arbitraria (consulte la subseccién 7.6: Resistencia a
la manipulacion), las puntuaciones de importancia son Utiles para fines distintos del
consenso de la red de bloques. Por ejemplo, pueden interpretarse como una forma de
reputacion. Debido a que todas las puntuaciones de importancia se suman a la unidad,
representan una cantidad finita que se puede utilizar para fines diversos, como votar o
prevenir el spam. Esto permite que incluso los actores andnimos interactien entre si
porque no es posible que las personas obtengan el control creando muchas identidades
falsas.

7.6.- Resistencia a la manipulacién

El uso de NCDawareRank, el saldo personal, los vinculos evaluados y ponderados, y la
suma a la unidad en el célculo de las puntuaciones de importancia hacen que las
puntuaciones sean resistentes a la manipulacion arbitraria.

7.6.1.- Ataque Sybil

En los sistemas peer-to-peer, las entidades defectuosas o maliciosas a menudo pueden
presentarse con multiples identidades para obtener el control de un sistema [3]. Esto se
conoce como un ataque Sybil.

En NEM, hay una recompensa financiera para los bloques de cosecha porque los
recolectores reciben tarifas (consulte la subseccion 5.3: Creacion de bloques), y las
cuentas con puntuaciones de mayor importancia tienen mayores probabilidades de
obtener un bloque. Como resultado, se espera que los atacantes estén altamente
motivados para intentar perpetuar ataques Sybil. Esto fue considerado al momento de
disefiar el algoritmo Pol. El uso de NCDawareRank, los saldos adquiridos y las
ponderaciones netas hacen que el calculo de la puntuacion de importancia sea resistente
a esta modalidad de ataques.
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Con respecto al célculo de la puntuacion de importancia, algunos de los vectores
potenciales para los atacantes Sybil incluyen:

i Divisibn de cuentas y transacciones entre cuentas divididas para impulsar la
puntuacién NCDawareRank

1 Division de cuentas y transacciones con cuentas aleatorias

1 Enviar XEM entre las cuentas en un bucle para aumentar la puntuacion del enlace
de salida (consulte la subseccién 7.6.2: Ataques de bucle)

Las siguientes especificaciones han sido formuladas para contrarrestar los ataques Sybil:

Use NCDawareRank en lugar de PageRank como una medida de importancia de la
teoria gréfica.

La matriz de proximidad M entre niveles en el algoritmo NCDawareRank hace que el
mismo sea mas resistente al enlace de contenido spam que el PageRank [10]. Para las
paginas web, el PageRank generalmente se envia mediante correo no deseado al crear
muchos sitios que se vinculan a un sitio principal, lo que amplia el PageRank del sitio [4].
Lo analogo a esto en NEM seria que una cuenta envie partes de su saldo a otras cuentas
y luego envie todo el XEM a la cuenta principal.

Poner el balance de cuentas en un cronograma temporal que es cualitativamente
"lento" paralos humanos

El hecho de requerir varias semanas para otorgar ingresos completos a una cuenta hace
que sea imposible adquirir grandes cantidades de XEM y luego atacar la red de inmediato.

Use XEM de redes de enlace para calcular el puntaje de enlace

El XEM de red de enlace se utiliza en el calculo de la puntuacién de importancia. No hay
ninguna ventaja en el envio de XEM a muchas cuentas porque estos saldos de enlace
cancelaran los XEM de enlace.

Disminuir el peso de las transferencias de valor desvinculantes

Las transferencias de valor desvinculantes decaen con el tiempo. Enviar XEM a otra
cuenta solo impulsara temporalmente la puntuacion de importancia de la cuenta asociada.

Normalizar los puntajes de importancia para sumar al balance.
Las acciones de otros afectan tu puntaje de importancia porque todos los puntajes suman.
Manejar un saldo minimo de 10.000 XEM para poder acceder al sistema de cosecha

Se requiere al menos un saldo de 10.000 XEM para participar en la cosecha. Esto
establece limites en el nimero de cuentas que tedricamente podrian estar involucradas
en los ataques Sybil.
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Elija valores relativamente pequefios para w,y w;

Esto asegura que el componente mas importante de importancia sea la cantidad de XEM
gue posea actualmente.

En conjunto, estas medidas hacen que Prueba de Importancia sea resistente a los
ataques Sybil. Para probar esto, realizamos simulaciones con una gran cantidad de
cuentas que participan en este tipo de ataques. La figura 10 muestra los resultados de la
simulacion para 3 condiciones:

1 Cuentas enviando XEM en un bucle entre si
I Las cuentas envian XEM a una cuenta comun
1 Cuentas enviando XEM a cuentas al azar

Como muestra la figura 10, después de agregar un pequefio nimero de cuentas, un
atacante Sybil no gana mucha importancia al agregar incluso miles de cuentas
adicionales. Aunque el atacante gana mas importancia que un usuario tradicional, la
ganancia esta limitada por el célculo del Pol. Algunos actores pueden aumentar su
importancia dividiendo sus cuentas o enviando transacciones a otras para simular cierta
dinamica econdmica. Debido a que las puntuaciones de Pol se suman al balance, otros
actores deben ejercer acciones similares, lo cual haria que el beneficio esperado
desaparezca.

En comparacion con la mineria de PoW, la ventaja que se puede obtener al utilizar Pol es
minima. En PoW, los mineros que compran hardware de mineria especializado tienen una
gran ventaja sobre aquellos que usan solo tarjetas de video cominmente disponibles. A la
fecha de esta publicacion, una cantidad igual de dinero puede comprar (1) dos tarjetas de
video con 800 Mhash/s de potencia minera combinada o (2) un minero ASIC
especializado con 800.000 Mhash/s. La diferencia entre la potencia minera de (1) y (2) es
aproximadamente 1000x. En Pol, debido a las restricciones del algoritmo, un actor que
apoya de forma adecuada al sistema obtendra una ventaja mucho menor en orden de
magnitud. En otras palabras, hacer uso de Pol no dar4d como resultado una ventaja
cualitativa significativa sobre los actores con el mismo balance que no hacen nada.

En el caso de que todas las cuentas controladas se envien a una cuenta maestra comun,
la figura 10b muestra que la importancia puede disminuir cuando hay mas nodos
involucrados en un ataque. Para la figura 10b, las importancias disminuyeron después de
gue se combindé un umbral de cuentas en el ataque porque la topologia del gréafico
cambid, de tal manera que los nodos atacantes ya no estaban en el mismo grupo. Esto
hizo que el peso de la topologia estructural, X, se redujera de 1.0 a 0.9.

7.6.2.- Ataques de bucle

En esta modalidad de ataque, las cuentas controladas por la misma entidad envian XEM
a través de transacciones en un bucle para aumentar su puntuacion de importancia. Si
bien el XEM que se desvia de una cuenta hace parte del calculo de la puntuacién de
importancia, el XEM que se desvia es el XEM que se vincula de forma neta, de modo que

36



al vincular XEM a una cuenta se esta restando del XEM que se esta vinculando. Por lo
tanto, enviar 1.000 XEM en un bucle millones de veces no le dara una puntuacién neta
mayor de XEM que en el caso de aquél que envié esa misma cantidad una sola vez.
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7.7.- El problema de nada en juego

Tedricamente, los algoritmos para el consenso bizantino probabilistico que no requieren el
gasto de recursos externos estan sujetos al problema de la nada en juego. El problema de
la nada en juego existe tedricamente cuando el costo para la creacién de un blogue es
insignificante.

En otras palabras, el costo de crear un bloque es tan bajo que es facil crear bloques para
todos los forks conocidos de una red de bloques (incluidos aquellos forks que se
autocrearon en secreto). En contraste, el problema de nada en juego no existe cuando se
usa Proof-of-Work como mecanismo de consenso, porque la creacion de un bloque
utilizando dicho método requiere un uso importante de recursos.

En NEM, el costo de crear un bloque es muy bajo. Para mitigar el problema de nada en
juego, NEM limita el cambio en la dificultad del bloque y también limita la longitud de la
cadena que se puede separar durante la resolucion de un fork.

Como se describe en la subseccion 5.1: Dificultad de bloque, la tasa de cambio de
dificultad de los bloques esta limitada a un maximo del 5%. Si un atacante tiene
considerablemente menos del 50% del poder de recoleccién de la red, esto causara que
el tiempo de creacién de bloque de la red secreta del atacante sea mucho mas alto que el
de la red principal al principio. Esta gran diferencia de tiempo hara que sea poco probable
gue la red del atacante sea mejor y sea aceptada. Ademas, el limite de los datos en la red
de bloques que puede ser separado es de 360 bloques (consulte la subseccion 5.4:
Sincronizacion de la cadena de bloques), lo que evita que los forks de largo alcance
capten cosechadores que respalden multiples Blockchains.

7.8.- Comparando importancia con la participacion

Como muestra la subseccién 7.5: Calculando los puntajes de importancia, el saldo
adquirido de una cuenta es componente importante del puntaje de importancia. Tomando
el saldo adquirido como la "apuesta” utilizada en las redes que implementan el algoritmo
Proof-of-Stake (P0S), se podria argumentar que PoS y Pol son similares. Para explorar
las diferencias y similitudes entre PoS y Pol, se analizaron los graficos de transacciones
de NEM vy Bitcoin. Bitcoin fue elegido debido al tamafio relativamente grande de su base
de usuarios y gréafico de transacciones.

Al dia 29 de abril de 2015, el grafico de transacciones NEM contaba con 1.456 cuentas
aptas para la cosecha (ver la subseccion 7.1: Condiciones para ingresar al sistema de
calculo de importancia). En octubre de 2014, se descarg6 y analizé aproximadamente un
mes de datos de la red Bitcoin. 54.683 cuentas fueron elegibles para la cosecha cuando
los montos BTC se normalizaron a NEM. La normalizacion se realiz6 multiplicando las
cantidades de BTC por la relacion de capitalizacion de mercado. Por lo tanto, 0,0177 BTC
era la cantidad minima de BTC concedida para que una cuenta sea considerada elegible
para la mineria. Las alturas de los bloques se normalizaron a NEM multiplicando por 10.
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La Figura 11 (a) muestra los puntajes de importancia y los saldos adquiridos
representados en una escala de registro para cada una de las 1.456 cuentas
seleccionables para la cosecha (clasificadas por saldo adquirido, de forma ascendente) en
el gréfico de transacciones NEM, y (b) para las 54.683 cuentas elegibles para la cosecha
en el gréfico de transacciones Bitcoin. Como se puede ver, mientras que los saldos
adquiridos aumentan monotonamente, las puntuaciones de importancia no son
monodtonas, lo que demuestra que las cuentas con saldos concedidos mas bajos pueden
ganar mayor prominencia en Pol que en PoS en ambos graficos de transacciones.

La Figura 12 muestra los graficos de la red de NEM trazado para los puntajes de
importancia normalizados y los saldos adquiridos con el fin de ofrecer una vision general
de las diferencias cualitativas entre Pol y PoS. Se realiz6 la normalizacion para hacer mas
visibles las diferencias entre las puntuaciones con valores bajos y altos. Se logré escalar
las puntuaciones de importancia y los saldos adquiridos para sumar a la unidad, tomando
el valor absoluto del logaritmo respectivo, asignandolo a una funcion exponencial, y luego
volviendo a escalar para sumar a la unidad. Como se puede ver en el grafico, los
balances creados otorgan mayor peso a menos nodos, mientras que las puntuaciones de
importancia tienen nodos notablemente mas grandes.

Para cuantificar las diferencias en las caracteristicas de la cuenta, todas las cuentas para
NEM vy Bitcoin fueron clasificadas (de forma densa; las cuentas con el mismo puntaje /
saldo recibieron el mismo rango) en base a los saldos adquiridos y a los puntajes de
importancia, analizando las diferencias métricas entre los rangos. La “Tabla 1 -
Diferencias entre los rangos de cuentas de NEM para puntajes de importancia vs saldos
adquiridos”, muestra los resultados de las cuentas en el grafico de transacciones NEM, y
en la “Tabla 2 - Diferencias entre los rangos de cuentas Bitcoin para los puntajes de
importancia frente a los saldos adquiridos”, muestra los resultados de la clasificacion de
las cuentas Bitcoin. En general, las cuentas de NEM clasificadas por puntuacién de
importancia se distribuyeron en aproximadamente 338 rangos mas bajos que cuando se
clasificaron por saldos adquiridos. La mitad mas rica de las cuentas disminuyd en un
promedio de 443 rangos, mientras que la mitad mas pobre disminuy6 en un promedio de
232 rangos. Las cuentas de Bitcoin se clasificaron en un promedio de 67,5 rangos mas
bajas cuando se clasificaron con puntuaciones de importancia que cuando se clasificaron
por saldos adquiridos. La mitad mas pobre de las cuentas gané un promedio de 2.814
rangos y la mitad mas rica perdié un promedio de 2.950 rangos. Esto sugiere que Pol da
menos importancia en general a las cuentas mas ricas que PoS.

Tablal - Diferencias entre los rangos de cuentas NEMpara puntajes de importancia vs saldos adquiridos

average rank increase for importance vs stakes (poor half): | -232.4
average rank increase for importance vs stakes (rich half): | -443.8

average rank increase for importance vs stakes: | -338.1
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Tabla2 - Diferencias entre los rangos de cuentBgcoinpara los puntajes de importancia frente a los saldos
adquiridos

average rank increase for importance vs stakes (poor half): | 2814.6
average rank increase for importance vs stakes (rich half): | -2949.6
average rank increase for importance vs stakes: | -67.5

10"
— impartances
= stafkes

-
=]

-
=
[

normalized scora (log)
- =g
= =
& L

=
=
in

" F
a 200 400 600 ano 1000 1200 1400 1&00
nth account (stake, ascending)

(a)

— importances
—— stake

normalized score (log)

—
=
in

-
D_
Y

107 :
0 10000 20000 30000 40000 50000 BO000
nth account [stake, ascending)

(&)

Figura 11- Se representan graficamente las puntuaciones de importancia y los saldos adquiridos para las cuentas en el
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(b)

Figura 2 - Graficos de transacciondsEMdonde los tamafios déos nodos denotan (a) puntuaciones de importancia
normalizadas y (b) saldos adquiridos. La normalizacion se descrida sabseccion 7.8Comparando importancia con
la participacion
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8.- Sincronizacién horaria

“Pasas demasiado tiempo en lineas efimeras. La mayoria de los libros modernos son
simplemente reflexiones vacilantes del presente. Desaparecen muy rapidamente.
Deberias leer mas libros antiguos. Los clasicos. Goethe” - Franz Kafka.

Como la mayoria de las otras monedas criptograficas, NEM se basa en marcas
temporales para transacciones y bloques. Idealmente, todos los nodos en la red deberian
estar sincronizados en relaciéon al tiempo. Aungque la mayoria de los sistemas operativos
modernos tienen sincronizacién de tiempo integrada, los nodos pueden tener relojes
locales que se desvian de la hora correcta en mas de un minuto. Esto hace que esos
nodos rechacen transacciones o blogues vélidos, lo que hace que les sea imposible
sincronizarlos con la red.

Por lo tanto, es necesario contar con un mecanismo de sincronizacion para garantizar que
todos los nodos concuerden con la hora. Hay basicamente dos formas de hacer esto:

9 Utilizando un protocolo existente, como NTP
9 Usando un protocolo personalizado

La ventaja de usar un protocolo existente como NTP es que es facil de implementar y la
hora de la red siempre sera resefiada en tiempo real. Esto tiene la desventaja de que la
red se basa en servidores externos.

El uso de un protocolo personalizado que solo se basa en la propia red P2P resuelve este
problema, pero existe un inconveniente. Es imposible garantizar que la hora de la red esté
siempre cerca del tiempo real. Para obtener una descripcion general de los diferentes
protocolos personalizados, consulte la referencia [12].

NEM utiliza un protocolo personalizado para ser completamente independiente de
cualquier programa o servidor externo.

8.1.- Recopilacién de muestras

Cada nodo en la red gestiona un niamero entero llamado “offset” que se establece en 0 al
inicio. El tiempo del sistema local en milisegundos incrementado por el valor offset (que
puede ser negativo) es el tiempo de red (nuevamente en milisegundos) reflejado por del
nodo.

Después que se complete el inicio de operaciones de un nodo, este (en lo sucesivo, nodo
local) selecciona hasta 20 nodos asociados para realizar una ronda de sincronizacién
horaria. Solo los nodos que exponen valores minimos de importancia seran consideran
SOcios.
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Figura 13 Comunicacioén entre un nodo local y otro asociado

Para todos los socios seleccionados, el nodo local envia una solicitud en la cual consulta
a otro nodo asociado la hora de la red para ese momento. El nodo local recuerda las
marcas de tiempo de la red cuando se envié la solicitud y cuando se recibi la respuesta.
Cada nodo asociado responde con una muestra que contiene la marca de tiempo de la
llegada de la solicitud y la marca de tiempo de la respuesta. El nodo asociado utiliza su
propia hora de la red para crear marcas de tiempo. La figura 13 ilustra la comunicacion
entre los nodos.

Usando las marcas de tiempo, el nodo local puede calcular el tiempo de ida y vuelta

rit = (tqg — t1) — (tz — t2)

y luego estima el desplazamiento entre la hora de la red utilizado por los dos nodos de la
siguiente manera

; ; rit
0 =1z 1 9
Esto se repite para cada nodo asociado durante el proceso de de sincronizacion horaria
hasta que el nodo local tenga una lista de estimaciones de compensacion.

8.2.- Aplicando filtros para eliminar datos erréneos
Podria haber muestras erréneas debido a varias razones:

T Un nodo malicioso puede proporcionar marcas de tiempo incorrectas.

1 Un nodo honesto puede tener un reloj desajustado con respecto a la hora real sin
saberlo y sin haberse sincronizado todavia.

1 Eltiempo de ida y vuelta puede variar ampliamente debido a problemas de Internet
0 a que uno de los nodos estd muy ocupado. Esto se conoce como asimetria de
canal y no se puede evitar.
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Se aplican filtros que intentan eliminar las malas muestras. El proceso se realiza en tres
pasos:

1 Sila respuesta de un nodo no se recibe dentro de un marco de tiempo esperado
(es decir, si t4 - t1> 1000 ms), la muestra se descarta.

1 Si el desplazamiento calculado no esta dentro de ciertos limites, la muestra se
descarta. Los limites permitidos disminuyen a medida que aumenta el tiempo de
actividad de un nodo. Cuando un nodo se une a la red por primera vez, tolera un
alto desplazamiento para ajustarse al consenso ya existente del tiempo dentro de
la red. A medida que pasa el tiempo, el nodo se vuelve menos tolerante con
respecto a las diferencias en torno a la hora. Esto asegura que los nodos
maliciosos que informan de grandes inconsistencias seran ignorados después de
algun tiempo.

I Las muestras restantes se ordenan por su desplazamiento y luego se recortan en
alfa en ambos extremos. En otras palabras, en ambos lados se desecha una cierta
porcién de las muestras.

8.3.- Calculo del offset efectivo

El desplazamiento reportado se ponderd con la importancia de la cuenta del nodo que
informa dicha irregularidad. Esto se hace para prevenir los ataques Sybil.

Por lo tanto, un atacante que intente influir en el desplazamiento calculado ejecutando
muchos nodos con importancias bajas que reportan horas cerca del limite tolerado, no
tendrd una influencia mayor que la que tiene un solo nodo que tenga la misma
importancia acumulada que informa dicho desplazamiento. La influencia del atacante sera
igual a la influencia del nodo Unico a un nivel macro.

Ademas, se debe incorporar el nimero de muestras disponibles y la importancia
acumulada de todos los nodos asociados. Por lo tanto, cada desplazamiento se multiplica
con un factor de escala.

Sea |; la importancia de que el nodo informe, el j-th offset o; y "viewSize" sera el nimero
de muestras dividido por el nimero de nodos elegibles para el dltimo calculo de Pol.

Entonces el factor de escala utilizado es

eile = min ! !
' B . I viewSize

e | J

Esto da la férmula para la compensacion efectiva o

0= .--rf.'frz I; 0;
J
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Tenga en cuenta que la influencia de una cuenta con gran importancia esta limitada
artificialmente porque el viewSize limita la escala. Dicha cuenta puede aumentar su
influencia en un nivel macro al dividir sus saldos XEM en cuentas que no tienen limite.
Pero, al hacerlo, es probable que disminuya su influencia entre los nodos asociados
porque la probabilidad de que todas sus cuentas divididas sean elegidas como socios de
sincronizacion de tiempo para cualquier nodo individual es baja.

8.4.- Acoplamiento y umbral

Los nuevos nodos que se unieron a la red necesitan ajustar rapidamente sus niveles de
compensacion a la hora establecida en la red. En contraste, los nodos antiguos deberian
comportarse de manera mucho mas rigida para no ser influenciados por nodos maliciosos
o por los recién llegados.

Para habilitar esto, los nodos solo ajustan una parte del desplazamiento efectivo
informado.

Los nodos multiplican el desplazamiento efectivo por un factor de acoplamiento para llevar
a cabo el desplazamiento final.

Cada nodo hace seguimiento al nimero de rondas de sincronizacion temporales que ha
realizado. Esto es lo que conocemos como la edad del nodo.

La formula para el célculo de este factor de acoplamiento c es:

¢ = max (E 0-3a. '[]'.l) where a = max(nodeAge — 5, (1)

Esto asegura que el factor de acoplamiento sera 1 por cada 5 rondas y luego decaera
exponencialmente a 0.1.
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Finalmente, un nodo solo agrega cualquier desplazamiento final calculado a su
desplazamiento interno si el valor absoluto esta por encima de un umbral determinado
(actualmente establecido en 75 ms). Esto es efectivo para prevenir desplazamientos
lentos en cuanto a la hora de la red debido a la comunicacién entre nodos, cuyo canal
tiene cierta asimetria.
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9.- Sobrelared

“¢.Para qué es? Nada mas que un poco de sangre y huesos; un trozo de red, forjado por
nervios, venas y arterias torcidas juntas" - Marcus Aurelius

La red NEM estd compuesta por nodos NIS. Cada nodo estia asociado con una sola
cuenta primaria que se utiliza para autenticar las respuestas de ese nodo. Esto evita que
un atacante se haga pasar por un nodo sin tener su clave privada, incluso si puede
falsificar la direccion IP del mismo.

Cada nodo NIS tiene los siguientes ajustes de configuracion:

1 nis.nodeLimit: el nUmero de otros nodos a los que el nodo local debe transmitir
informacion.

1 nis.timeSyncNodeLimit: el nUmero de otros nodos que utiliza el nodo local para
sincronizar su hora (Ver seccién 8: Sincronizacién horaria).

Normalmente, nis.timeSyncNodelLimit debe ser mas grande que nis.nodelLimit para
permitir un mejor ajuste horario. Esto no es demasiado caro porque los datos transferidos
como parte de la sincronizacion son relativamente pequefios.

9.1.- Protocolo del nodo

Los nodos NIS se comunican entre si utilizando un formato binario de propiedad de forma
predeterminada. Este formato minimiza el ancho de banda de la red al compactar las
solicitudes y el procesamiento, reduciendo los costos por serializacion y deserializacion.
De hecho, todas las APl de NIS admiten solicitudes codificadas en formato binario de
propiedad de NEM o JSON.

Para evitar ataques de suplantacion, los nodos NIS se involucran en un intercambio de
dos partes cuando establecen comunicacion:

1 El nodo local envia los datos de solicitud y una carga util aleatoria de 64 bits al
nodo remoto.

i1 El nodo remoto firma la carga Util aleatoria y envia la firma junto con los datos de
respuesta solicitados al nodo local.

1 El nodo local verifica la firma y solo procesa los datos de respuesta si puede
verificar que el nodo remoto firmé la carga aleatoria.
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9.2.- Inicio de operaciones del nodo

Cuando se lanza un nodo NIS, este procesa la red de bloques y almacena algunos datos
en la memoria para mejorar su rendimiento en linea. Una vez que finaliza el
procesamiento, el nodo aun no esta conectado a la red porque aun no se ha iniciado.

Un nodo que no estad operativo no esta asociado con una cuenta. Esto evita que pueda
firmar transacciones y evita que otros nodos puedan verificar su identidad.

Para iniciar un nodo, se debe proporcionar al mismo la clave privada de una cuenta NEM .
Se puede usar una cuenta delegada para iniciar un nodo con el fin de proteger mejor la
clave privada de la cuenta real (consulte la subseccién 4.2: Transacciones Pol).

9.3.- Descubrimiento de nodos

Una vez que se inicia un nodo, este se conecta a la red de NEM y comienza a compartir
informacién con otros. Inicialmente, el nodo solo es consciente de los nodos conocidos.
Estos nodos son los mismos de confianza anterior descritos en la subseccion 6.2: Valor
de confianza local.

Con el tiempo, el nodo se da cuenta de que hay mas nodos en la red. Normalmente, hay
dos formas en que esto sucede: a través de un anuncio o una actualizacion.

9.3.1.- Anuncio

Periédicamente, un nodo se anuncia a si mismo a otros nodos socios e incluye su
informacion de experiencia local en la solicitud. Si el nodo es desconocido para el socio, el
socio lo marca como activo y actualiza la data que provee dicho nodo. Si el socio conoce
el nodo, entonces solo actualiza la data, pero no cambia su estado.

9.3.2.- Actualizacién

Periédicamente, un nodo solicita a sus socios actuales que proporcionen informacion
actualizada sobre si mismos y en relacion el estado de la red.
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Primero, el nodo solicita informacién actualizada al nodo remoto. Si tiene éxito, el nodo
local actualizara el punto final de control remoto (necesario para admitir IP dinAmicas) y
los metadatos. Este paso falla si ocurre alguno de los siguientes aspectos:

1 El nodo remoto devuelve una solicitud valida de un nodo diferente.
1 EI nodo remoto no es compatible con el nodo local (por ejemplo, el nodo remoto
esta operando en testnet pero el nodo local lo hace en mainnet).

En caso de éxito, se le pide al nodo remoto que proporcione una lista de todos sus nodos
asociados. Para evitar que un nodo malintencionado proporcione informacién incorrecta
sobre los nodos buenos y haga que se incluyan en una lista negra, el nodo local intenta
contactar directamente con cada nodo socio informado. Es importante tener en cuenta
gque los metadatos de un nodo solo se actualizaran con los metadatos proporcionados por
ese nodo.

Los nodos de la lista negra no se actualizan. Un nodo puede estar temporalmente en la
lista negra si devuelve un error fatal o el nodo local no puede conectarse a él.
Periddicamente, los nodos incluidos en la lista negra se eliminaran de dicho listado y se
les permitird participar nuevamente en la operacion de actualizacion. Si la lista negra
original se debi6 a un error no transitorio, es probable que el nodo vuelva a aparecer en el
listado.

9.4.- Seleccién del nodo

Con el tiempo, como resultado del proceso de descubrimiento del nodo, el nodo local se
darad cuenta de que hay mas nodos en la red. Eventualmente, el nimero de nodos
conocidos (incluidos tanto los conocidos como muchos otros) sera mucho mayor que el
ndamero de nodos asociados.

Periédicamente, un nodo vuelve a calcular la cantidad de nodos asociados. Cuando se
produce este calculo, todos los nodos conocidos son elegibles para convertirse en un
nodo asociado, incluidos los nodos que se han detectado como ocupados. Con la
configuracion predeterminada, este célculo se producira con mas frecuencia que el
calculo de los valores de confianza. De forma predeterminada, los valores de confianza se
recalculan cada 15 minutos.

Los nodos conocidos estan ponderados por sus valores de confianza y los nodos
asociados se seleccionan aleatoriamente entre ellos. Los nodos con valores de confianza
més grandes (los cuales suelen ser nodos con buen comportamiento) tienen mas
probabilidades de ser elegidos como socios. Los nodos con los que se ha interactuado
minimamente suelen tener valores de confianza cercanos a 0. Para que estos nodos
tengan la oportunidad de probarse a si mismos y generar confianza, se les otorga un
pequefio voto de confianza para que tengan la oportunidad de ser seleccionados y
puedan participar en la red. El 30% de la confianza se distribuye uniformemente entre los
nodos con menos de 10 interacciones.
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Para garantizar que la red esté conectada, se realiza un ajuste al proceso aleatorio. Si el
nodo local es un nodo conocido, también esta conectado con todos los nodos conocidos
en linea. Si el nodo local no es un nodo conocido, también esta conectado con un nodo
aleatorio, en linea, bien conocido. Esto garantiza que todos los nodos se asocien
activamente con al menos un nodo conocido.
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